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Gerat gesichert,
Daten geschutzt.

Wie physische Sicherheit dazu
beitragen kann, Ihre nachste
Datenschutzverletzung zu
verhindern



Kensington‘“ Gerat gesichert, Daten geschitzt.

Die Sicherheitssituation hat sich in den letzten Jahren dramatisch verandert, was auf den
Wandel in der Art und Weise, wie und wo wir arbeiten, zurickzufuhren ist. Der entscheidende
Faktor war dabei die COVID-19-Pandemie; sie beschleunigte die Einfuhrung hybrider und
flexibler Arbeitsmodelle und veranderte die Prioritaten bei der Geratesicherheit grundlegend.

Kensington unterstutzte eine Studie, die vom unabhangigen Marktforschungsspezialisten
Vanson Bourne durchgefuhrt wurde. Befragt wurden 1.000 leitende IT-Entscheidungstrager,
die fur die physische Hardwaresicherheit inrer Unternehmen in den USA und der EMEA-
Region verantwortlich sind. Fast alle Befragten (92%) verscharften ihre Sicherheitsrichtlinien
als Reaktion auf die Pandemie und erkannten die erhohten Risiken, die mit dezentralen
Arbeitsumgebungen verbunden sind. Mit Blick auf das Jahr 2025 wird erwartet, dass die Zahl
flexiblerer Arbeitsmodelle steigen wird, was unterstreicht, dass es jetzt an der Zeit ist, die
Sicherheitsstrategien fur Gerate zu Uberdenken.

Datenlecks sind nicht nur ein digitales Problem — jedes gestohlene oder ungesicherte Gerat
stellt ein potenzielles Schlupfloch fur den unbefugten Zugriff auf sensible Informationen
dar und birgt erhebliche Risiken fur Unternehmen. Da die finanzielle Belastung durch

eine Datenschutzverletzung inzwischen im Durchschnitt Millionen von Dollar betragt,
steht mehr auf dem Spiel als je zuvor. Da Unternehmen ihre Arbeitsmodelle standig
anpassen, ist es dringend notwendig, sich mit der Geratesicherheit zu befassen. Strengere
Datenschutzanforderungen und eine Zunahme von Datenschutzverletzungen haben die
Bedeutung des Schutzes sowohl physischer Gerate als auch der auf ihnen gespeicherten
sensiblen Informationen weiter erhoht. Dieser Bericht hebt die entscheidende Rolle hervor,
die Sicherheitsschlosser bei der Minderung dieser Risiken spielen, und unterstreicht, warum
es wichtig ist, jetzt MaBnahmen zu ergreifen, um aufkommenden Herausforderungen einen
Schritt voraus zu sein.

Anhand dieser Erkenntnisse werden wir die konkreten Auswirkungen von Geratediebstahlen
untersuchen, aufzeigen, wie einfache, aber effektive Losungen wie Sicherheitsschlosser dazu
beitragen konnen, Risiken zu minimieren, und verdeutlichen, wie physische Sicherheit in
einer Welt, in der sich Arbeitsmodelle standig weiterentwickeln, fur ein Gefuhl der Sicherheit
sorgt. Von der Veranschaulichung der erschutternden Folgen von Geratediebstahl bis hin

zum Nachweis der Kosteneffizienz und der Sicherheit von Schlossern bietet dieser Bericht
umsetzbare Erkenntnisse fur Organisationen, die sich in der komplexen Sicherheitslandschaft
von heute zurechtfinden mussen.
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Zentrale Erkenntnisse:

76% der Befragten gaben an, dass ihre Organisation in den letzten 2 Jahren von Diebstahl betroffen

war, wobei Vorfalle in Unternehmen mit flexibleren Arbeitsmodellen haufiger vorkommen. Unsere
Untersuchung ergab beispielsweise, dass 85% der Unternehmen mit flexiblen Arbeitsmodellen in den
letzten zweiJahren einen Fall von Diebstahl verzeichneten, im Vergleich zu 71% der Unternehmen, deren
Mitarbeiter ausschlieRlich vor Ort arbeiten.

Die Auswirkungen von Geratediebstahl gehen Gber den Verlust von Hardware hinaus und umfassen:
die Notwendigkeit, bestehende SicherheitsmaRnahmen zu verbessern (33%)

rechtliche oder behordliche Konsequenzen aufgrund von kompromittierten Daten auf gestohlenen
Geraten (33%)

Beeintrachtigung der Mitarbeiterproduktivitat durch verlorene oder gestohlene Gerate (32%)

Bei Unternehmen, die Sicherheitsschlosser verwenden, war die Wahrscheinlichkeit eines Datenlecks
durch ein ungesichertes Gerat um 37% geringer (38% gegenlber 60% bei Organisationen, die keine
Sicherheitsschlosser verwenden).

Unternehmen, die derzeit Schldsser verwenden, setzen mit grofierer Wahrscheinlichkeit auch auf einen
dualen Sicherheitsansatz. Drei Viertel (76%) verwenden digitale MaBnahmen wie Fingerabdricke oder
Sicherheitsschlissel fur die Zwei-Faktor-Authentifizierung, im Vergleich zu 62% der Unternehmen, die
uberhaupt keine Schlosser verwenden.

84% stimmen zu, dass Sicherheitsschlosser bei der Eindammung potenzieller Datenschutzverletzungen
kosteneffektiv sind und einen erheblichen Mehrwert fur relativ geringe Investitionen bieten.

42% halten Gerateschlosser fur aulRerst kosteneffizient, da sie hohen Schutz zu niedrigen Kosten bieten,
wobei die oberste Fihrungsebene ihren Wert eher erkennt (56%) als das mittlere Management (36%).

Fast alle Befragten (97%) glauben, dass Gerdteschldsser Diebstahle verhindern und die Wahrscheinlichkeit
eines unbefugten Zugriffs auf sensible Unternehmensdaten verringern kénnen.
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Gestohlene Gerate mit weitreichenden Folgen

Es vergeht kaum ein Tag, an dem Sie nicht von einem Sicherheitsvorfall horen —sei es ein grold angelegter
Angriff auf ein globales Konglomerat oder eine gezieltere Manipulation kritischer Infrastrukturen oder
Dienste. Und obwohl diese Beispiele zeigen, dass Cybervorfalle oft am haufigsten diskutiert werden
—oder zumindest angenommen wird, dass sie es sind — ist es wichtig zu erkennen, dass physische
Sicherheitsbedrohungen genauso kritisch sein konnen.

Es wird kaum Uber Vorfalle gesprochen, bei denen Unbefugte Zugang zu gesicherten Bereichen erhalten
oder Vermogenswerte gefahrden, was ebenso schwerwiegende Folgen hat wie ein durchschnittlicher
Ransomware-Angriff. Laut unserer Umfrage geben mehr als drei Viertel (76%) der Befragten an, dass ihr
Unternehmen in den letzten zwei Jahren von Geratediebstahlen betroffen war.

Die Auswirkungen von Geratediebstahl

@

waren in den Erhohte Rechtlicheoder ~ Beeintrachtigung Erhohte Finanzieller Datenschutz- Datenverlust
letzten 2 Jahren Sicherheits- behordliche der Mitarbeiter- ~ Versicherungs-  Verlust durch den verletzungen durch gestohlene
von Diebstahlen maRnahmenals  Konsequenzen produktivitat kosten aufgrund  Ersatz durch Gerdte
betroffen Folge von aufgrund von durch verlorene  wiederholter gestohlener gestohlene

Diebstahl- kompromittierten oder gestohlene  Geratediebstahle Gerate Gerdte

vorfallen Daten auf Geréte

gestohlenen
Geraten

Abb. 1: Wie hat sich der Diebstahl von Gerciten in den letzten zwei Jahren auf Ihr Unternehmen ausgewirkt? [Gefragt wurden alle Teilnehmer: 1000]

Es sind nicht nur die offensichtlichen Kosten flir den Austausch eines Gerats, mit denen Unternehmen konfrontiert
sind (30%). Zu den haufigsten Auswirkungen gehoren eine Zunahme der SicherheitsmaBnahmen, die als Folge davon
eingefuhrt werden (33%), oder rechtliche oder regulatorische Konsequenzen aufgrund kompromittierter Daten
(33%), wobei letztere oft klar umrissen sind. So konnen die GeldbufRen der GSGVO?! bis zu 20 Millionen Euro oder 4%
des weltweiten Umsatzes eines Unternehmens betragen, wobei selbst weniger schwerwiegende VerstoRe bis zu

10 Millionen Euro kosten kdnnen, was bei Nichteinhaltung erhebliche finanzielle Risiken birgt. Zu den finanziellen
Auswirkungen kommen noch die Kosten hinzu, die durch die Beeintrachtigung der Mitarbeiterproduktivitat
aufgrund verlorener oder gestohlener Cerate (32%) entstehen. Jede dieser Auswirkungen hat eindeutige finanzielle
oder zeitliche Auswirkungen auf das Endergebnis des Unternehmens. Sie sehen, nicht nur digitale Sicherheitsvorfalle
erfordern Aufmerksamkeit —auch physische Bedrohungen stellen ein erhebliches Risiko dar. Durch ein besseres
Verstandnis dieser Schwachstellen konnen Unternehmen einfache, kostenglinstige Malinahmen zum Schutz ihrer
Geréate ergreifen. Physische SicherheitsmaRnahmen sind sowohl erschwinglich als auch einfach umzusetzen (wie wir
spater noch sehen werden) und stellen einen praktischen ersten Schritt zur Starkung der allgemeinen Sicherheit dar.

“Neben MalBnahmen zur Cybersicherheit ist auch die physische Sicherheit
gleichermallen wichtig. Sichere Kabel sind ein Teil einer wirksameren Strategie
zu mehr Cybersicherheit.”

Geschdftsftihrung; Fertigung und Produktion; 1.000 oder mehr Mitarbeiter; Vor-Ort-Arbeitsmodell; Frankreich

1 BuRgelder/ Sanktionen gem. DSGVO, Intersoft Consulting, https://gdpr-info.eu/issues/fines-penalties/
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Heutzutage geht es nicht mehr um die Frage, ob es zu einer Datenschutzverletzung kommt, sondern

wann. Tatsachlich ist jeder einzelne Geratediebstahl eine Datenpanne, die nur darauf wartet, zu passieren,
und die finanziellen Auswirkungen sind fur Unternehmen verheerend. Laut dem jlungsten Bericht von

IBM Uber die Kosten von Datenschutzverletzungen? liegen die weltweiten Durchschnittskosten einer
Datenschutzverletzung im Jahr 2024 bei 4,88 Millionen US-Dollar; ein Anstieg von 10 % in einem Jahr
gegenuber dem Durchschnitt von 4,45 Millionen US-Dollar im Jahr 2023. Diese Zahl variiert je nach Branche
und GroRe des Unternehmens, sodass einige Unternehmen mit noch hoheren Kosten rechnen mussen.

Daten im Fokus:

Branchen: Unternehmen in den Bereichen Verbraucherdienstleistungen (95%), Energie, Ol/Gas und
Versorgungsunternehmen (90%) sowie Bau und Immobilien (89%) sind am ehesten von Geratediebstahl
betroffen. Die hohere Mobilitdt von Mitarbeitern und Geraten in diesen Unternehmen setzt sie einem
hoheren Diebstahlrisiko aus.

UnternehmensgroBe: Die Wahrscheinlichkeit eines Geratediebstahls ist in kleineren Unternehmen (100—
249 Mitarbeiter) starker gestiegen (82%) als in groReren Unternehmen mit mehr als 1.000 Mitarbeitern
(69%). Dies verdeutlicht die relativen Auswirkungen auf kleinere Unternehmen, in denen die Ressourcen
begrenzter sind und die Auswirkungen moglicherweise starker zum Tragen kommen.

Rang: Personen in hoheren Positionen geben viel haufiger an, von Diebstahlen betroffen zu sein
(87%), als Manager der mittleren Ebene (67%). Sie sind wahrscheinlich schlecht Gber die potenziellen
Bedrohungen informiert, denen unsichere Gerate ausgesetzt sind. Wenn sie fur die Bedrohungen und
die damit verbundenen Auswirkungen sensibilisiert werden, werden Unternehmen dazu ermutigt,
Sicherheitsschldsser in ihre Unternehmenskultur zu integrieren und die Perspektiven auf allen Ebenen
aufeinander abzustimmen, um eine umfassende Sicherheitsstrategie zu unterstitzen.

Welche Rolle spielen hier Arbeitsmodelle?

Bei der Vorstellung dieser Studie stellten wir fest, dass sich die Arbeitsweisen in den letzten Jahren grund-
legend verandert haben, wobei die Einfuhrung flexiblerer Arbeitsmodelle, die nicht mehr an einen festen
Arbeitsplatz gebunden sind, durch die COVID-19-Pandemie beschleunigt wurde.

Uber drei Viertel (76%) aller Befragten gaben an, dass ihr Unternehmen in den letzten zwei Jahren von
Geratediebstahl betroffen war. Dies wird noch deutlicher, wenn die Arbeitsmodelle flexibler sind — bei
Mitarbeitern, die vollstandig im Home Office arbeiten, sind es sogar tber 9 von 10 (94%).

Verbreitung von Geratediebstahl in den letzten zwei
Jahren nach aktuellem Arbeitsmodell

Gesamt [1000]
AusschlieRlich Home Office [114]
Flexibel (Mitarbeiter konnen wahlen) [81]

Hybrid [441]

AusschlieBlich im Blro [364]

Abb. 2: Anteil der Befragten, deren Unternehmen in den letzten zwei Jahren von Gerdtediebstdhlen betroffen war [Befragt wurden alle
Befragten, wobei die Daten nach dem aktuellen Arbeitsmodell aufgeschliisselt sind, Basiszahlen im Diagramm]

2 Cost of Data Breach Report 2024, IBM, July 2024, https://www.ibm.com/reports/data-breach
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Wahrend es fur jedes Unternehmen wichtig ist, auf die physische Geratesicherheit zu achten und sich der
Auswirkungen von Geratediebstahl bewusst zu sein, erhohen flexible und ortsunabhangige Arbeitsmodelle
das Risiko von Geratediebstahl erheblich, sodass solide Sicherheitsmalknahmen heute wichtiger denn je sind.

Sie sollten wissen, dass die Zahl der Geratediebstahle im Allgemeinen hoch ist, selbst wenn die Mitarbeiter
vollstandig vor Ort sind. Unternehmen durfen sich nicht auf ihren Lorbeeren ausruhen, unabhangig davon,
wo ihre Mitarbeiter arbeiten. Die Gefahr von Geratediebstahlen ist nicht neu und auch nicht erst in dieser
Welt nach der Pandemie aufgetreten. Unsere Studie aus dem Jahr 2016° untersuchte die Sicherheitsrisiken,
die durch IT-Diebstahl in Unternehmen entstehen. Die von uns befragten Fachleute aus dem IT-Bereich
stuften das Risiko eines Geratediebstahls im Biro (23%) fast genauso hoch ein wie einen Diebstahl in

Autos und Verkehrsmitteln (25%) und hoher als einen Diebstahl auf Flughafen und in Hotels (15%) oder
Restaurants (12%). Hieran wird deutlich, dass der Diebstahl von Geraten auch in vollstandig abgeschlossenen
Umgebungen eine anhaltende Bedrohung darstellt, was die Notwendigkeit von Wachsamkeit und
proaktiven physischen SicherheitsmaRnahmen unabhangig von der Arbeitsumgebung unterstreicht.

Diese Herausforderung hat sich in der Welt nach COVID-19 noch verscharft, da 93% der Unternehmen von
einer Zunahme der Sicherheitsrisiken aufgrund der Umstellung auf flexible und hybride Arbeitsmodelle
berichten. Diese Risiken gehen tUber den Diebstahl physischer Gerate hinaus und umfassen auch erhohte
Schwachstellen beim Datenschutz, unbefugten Zugriff und Sicherheitsverletzungen, die durch ungesicherte
Heimnetzwerke und dezentrale Arbeitsumgebungen verursacht werden.

“Es ist der einfachste Weg, um sicherzustellen, dass unsere Gerate buchstablich
unter Verschluss sind! Es gibt uns das Gefuhl, dass alles sicher und geschiitzt ist.”

Vorstandsmitglied/C-Level; IT, Technologie und Telekommunikation; 100-249 Mitarbeiter; flexibles Arbeitsmodell; USA

Vor diesem Hintergrund besteht der beste Sicherheitsansatz darin, robuste physische MaBnahmen

A) 35%
Erhohtes Risiko fiir

Geratediebstahl
auBerhalb sicherer
Biiroumgebungen

@% 34%
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35%
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Gerate verwendet
werden (z.B.
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Abb. 3: \Welche Sicherheitsrisiken haben sich Ihrer Meinung nach durch hybride oder mobile Arbeitsumgebungen infolge der COVID-19-
Pandemie erh6ht? [Befragt wurden Personen, deren Unternehmen nach der COVID-19-Pandemie auf hybride/mobile Arbeit umgestellt hat: 494]

mit fortschrittlichen digitalen Sicherheitsvorkehrungen zu kombinieren, um in einer zunehmend
dezentralisierten Welt einen umfassenden Schutz fir Gerate und Daten zu gewahrleisten.

3 IT Security & Laptop Theft Survey, Kensington, August 2016, https://www.kensington.com/news/news-press-center/2016-news--press-center/kensington-survey-data-reveals-that-it-
theft-in-the-office-ranks-nearly-as-high-as-theft-in-cars-and-more-than-in-airports-or-restaurants/?srsltid=AfmBO0oRTMdZ4gimcNB3viXcL4GY47XxO5I108AIdLh LEBS LinHOTs
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Schlésser, die Verluste verhindern — und Kosten sparen

“Das Fehlen eines Sicherheitsschlosses bei der Ausrustung fuhrte zu
einer Datenschutzverletzung, die dem Unternehmen erhebliche Verluste
bescherte.”

Mittlere Fiihrungsebene; IT, Technologie und Telekommunikation; 1.000 oder mehr Mitarbeiter; flexibles Arbeitsmodell; USA

Bisher haben wir die Folgen von Geratediebstahl aufgedeckt und gezeigt, wie weit verbreitet dies unabhangig
vom Arbeitsumfeld sein kann. Dies ist jedoch nicht das einzige Anliegen unserer befragten leitenden IT-
Entscheidungstrager. Sie machen sich in Bezug auf die Sicherheit sowohl in physischen als auch in digitalen
Bereichen Uber eine Vielzahl von Aspekten Sorgen.

Einige dieser Bedenken betreffen neuere Faktoren im Zusammenhang mit der physischen Sicherheit. Zum
Beispiel ist fast ein Viertel (23%) besorgt Uber Visual Hacking, bei dem sensible Daten jedem ausgeliefert
sind, wenn jemandes Bildschirm an einem offentlichen Ort —in einem Café oder in offentlichen
Verkehrsmitteln —zu sehen ist. Tatsachlich berichten diejenigen, die flexibel arbeiten (48%), haufiger

als diejenigen, die ausschliellich im Home Office (36%) oder in einer hybriden Arbeitsumgebung (33%)
arbeiten, dass sie sich Sorgen tber visuelles Hacking machen. Dies zeigt, dass visuelles Hacking nicht nur
mit der Arbeit von zu Hause aus verbunden ist, sondern auch mit der Gewahrung tbermaRiger Freiheiten,
die schwieriger zu kontrollieren sind. Unternehmen mussen den Schutz ihrer Daten berucksichtigen, wenn
Mitarbeiter unterwegs sind, und zusatzliche Abschreckungsmafnahmen wie Blickschutzfilter einsetzen.

Die problematischsten Bereiche der Geratesicherheit

Bedenken in Bezug auf

die digitale Sicherheit
43% 42%
23% 23% 22%
Datenschutz- Diebstahl von Nichtdurch- Unbefugter Verlust oder Visuelles Manipulation Verlust sensibler
verletzungen Geraten (z.B. setzungvon Zugriff auf Diebstahl Hacking (z. B. von Geraten Daten aufgrund
durch Laptops, Richtlinien zur Unterneh- externer Einsichtnahme (z.B.in unsicherer
gestohleneoder ~ Desktops, physischen mensdaten auf Speichergerate in vertrauliche offentlichen Heimnetzwerke
ungesicherte Tablets) Sicherheit (z. B. Geraten (z. B. USB-Sticks, Informationen oder gemeinsam
Gerdte Verwendung externe an offentlichen genutzten
von Schldssern Festplatten) Orten) Umgebungen)

oder sicherer
Aufbewahrung)

Abb. 4: Welche Bereiche der Gerdtesicherheit in Ihrem Unternehmen bereiten Ihnen die gréfsten Sorgen? [An alle
Befragten: 1000, wobei die Kombination der Antworten an erster, zweiter und dritter Stelle angezeigt wird]

Datenschutzverletzungen sind jedoch das grofste Problem, was durchaus begriindet ist, da ein betrachtlicher
Anteil (46%) bereits eine Datenschutzverletzung als direkte Folge eines ungesicherten Gerats erlebt hat.
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Hier kann ein Sicherheitsschloss helfen. Bei Unternehmen, die Sicherheitsschlosser verwenden, ist die
Wahrscheinlichkeit einer Datenschutzverletzung aufgrund eines ungesicherten Gerats um 37% geringer als
bei Unternehmen, die Uberhaupt keine Sicherheitsschlosser verwenden.

Unternehmen, die aufgrund eines ungesicherten Gerats eine
Datenpanne oder den Verlust sensibler Daten erlebt haben

38%

Unternehmen, in denen Unternehmen, in denen derzeit
Sicherheitsschlosser KEINE Sicherheitsschlosser
verwendet werden verwendet werden

Abb. 5: Hat |hr Unternehmen bereits eine Datenschutzverletzung oder den Verlust sensibler Daten als direkte Folge eines
ungesicherten Gerits erlebt? [Frage an alle Befragten, aufgeteilt nach denjenigen, die derzeit Sicherheitsschldsser verwenden:
629; und diejenigen, die derzeit keine Sicherheitsschldsser verwenden: 371]

Das Ergebnis ist eindeutig: Eine messbare Reduzierung von Datenschutzverletzungen oder Datenverlusten
unterstreicht den Wert von Sicherheitsschlossern als entscheidende Komponente eines umfassenden
Gerateschutzes. Diese Uberzeugenden Beweise zeigen, wie Sicherheitsschldsser Risiken direkt mindern und
sie zu einer wesentlichen Investition fur Unternehmen machen, die sich fir den Schutz ihrer Daten und die
Minimierung von Sicherheitslticken einsetzen.

Daten im Fokus:

Branche: Laut Umfrageergebnissen sind Unternehmen in den Bereichen Verbraucherdienstleistungen
(65%) und offentliches/privates Gesundheitswesen (57%) eher von einer Datenpanne betroffen, die
auf ein ungesichertes Gerat zurlickzufihren ist. Ersteres war am ehesten von Geratediebstahlim
Allgemeinen betroffen. Bei Letzterem wirft dies moglicherweise groRere Bedenken hinsichtlich der
dezentralen Natur von Gesundheitseinrichtungen und des engeren Kontakts der Offentlichkeit mit
Geraten auf. Die Fille an sensiblen Daten in dieser Branche stellt ein erhdhtes Risiko dar

UnternehmensgréBe: Kleinere Unternehmen sind aufgrund ihrer begrenzten Ressourcen eher (59%)
als groRere Unternehmen (40%) von einem Datenleck aufgrund eines ungesicherten Gerats betroffen.
Sie haben nicht nur mit den primaren Abschreckungsmafénahmen zu kampfen, sondern auch mit dem
Schneeballeffekt, der folgt.

Rang: Die jungeren der Befragten melden mit geringerer Wahrscheinlichkeit einen Datenverstof3
oder den Verlust sensibler Daten aufgrund eines ungesicherten Gerats (30%) als ihre Kollegen in der
Geschaftsfuhrung/im Vorstand (59%). Es gibt eine klare Fehlausrichtung innerhalb von Unternehmen,
wenn es um ein echtes Verstandnis der Sicherheit physischer CGerdte und die Folgen geht, wenn diese
nicht vorhanden ist —ein Aufruf zu umfassenderer Bildung und zum Wissensaustausch.
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“Eine geringe Anfangsinvestition in Sicherheitsmalinahmen (Schldsser) kann
die Wahrscheinlichkeit kostspieliger Gerateerneuerungen oder lingerer
Ausfallzeiten erheblich verringern.”

Geschdiftsleitung; Bildung — staatlich/staatlich bereitgestellt; 1.000 oder mehr Mitarbeiter; Hybrides Arbeitsmodell; USA

Wie sollten Unternehmen also vorgehen, um dieses Problem zu l6sen?

Unternehmen sind mit so vielen digitalen und physischen Sicherheitsbedenken konfrontiert, und die
Auswirkungen von Geratediebstahlen sind fur Unternehmen und ihre Bilanzen verheerend. Sie sollten
nach der kostenglinstigsten Losung suchen. Aufgrund ihres nachweislichen Erfolgs konnten ein einfaches
Sicherheitsschloss ausreichen.

Die Mehrheit (84%) unserer befragten leitenden IT-Entscheidungstrager gibt an, dass Sicherheitsschlésser
bei der Eindammung potenzieller Datenschutzverletzungen kosteneffektiv sind —dass sie einen erheblichen
Mehrwert bei der Verhinderung von Diebstahl und VerstoRen bieten. Daruiber hinaus glauben 42%, dass sie
aulerst kosteneffizient sind.

Diese Meinung wird von allen geteilt, die bereits Sicherheitsschlosser verwenden, und sogar von denen,

die dies nicht tun —was die Frage aufwirft, warum nicht? Unternehmen konnten Schldsser als logistische
Herausforderung flr die Gerateverwaltung betrachten oder vielleicht fihrt eine starkere Fokussierung auf
digitale statt physische Sicherheit dazu, dass der Wert von Schlossern unterschatzt wird, was wiederum die
Akzeptanz behindert. Verglichen mit den enormen finanziellen Folgen eines Gerdtediebstahls stellen die
Kosten fur ein Sicherheitsschloss —in der Regel durchschnittlich nur 30 bis 50 US-Dollar pro Gerat — jedoch
eine minimale Investition zur Risikominderung dar. Wenn wir uns naher damit befassen, sehen wir einen
klaren Meinungsunterschied in der Organisationshierarchie.

Einschatzung der Kosteneffizienz von Sicherheitsschlossern

Gesamt [1000]
Vorstandsmitglied; C-Level [171]

Geschaftsleitung’ [561]

Mittlere Fiihrungsebene™ [268]

* leitender Manager einer Abteilung, Funktion oder eines Bereichs ** Team- oder Bereichsleiter

B Extrem or kostengiinstig — Sicherheitsschlésser bieten hohen Schutz zu niedrigen Kosten
Moderat, Minimal, or Nicht kostenglinstig — Sicherheitsschlosser bieten wenig Schutz und sind die Investition nicht wert
Weifd nicht

Abb. 6: Wie sehen Sie die Rolle von physischen Sicherheitsschldssern in Bezug auf die Kosteneffizienz bei der Einddmmung potenzieller
Datenschutzverletzungen oder Diebstdhle? [Frage an alle Befragten, Daten nach Dienstalter aufgeschliisselt, Basiszahlen im Diagramm]
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Diese Ergebnisse unterstreichen die dringende Notwendigkeit, die Ursachen von Geratediebstahlen und
ihre weitreichenden Auswirkungen auf ein Unternehmen anzugehen. [Diagramm] Wahrend Fihrungskrafte
in hoheren Positionen Sicherheitsschlosser eher als duRerst kosteneffizient ansehen (56%), nimmt diese
Uberzeugung auf den unteren Hierarchieebenen ab. Letztendlich werden sich Fiihrungskrafte immer mehr
auf die weiterreichenden Auswirkungen (z. B. BuBgelder, Rufschadigung) konzentrieren, wahrend Manager
auf niedrigerer Ebene sich auf die taglichen Auswirkungen (z. B. Produktivitatsverlust) konzentrieren.

Diese Diskrepanz unterstreicht, wie wichtig die organisatorische Abstimmung und die Aufklarung tber
den Wert von Sicherheitsschlossern ist — nicht nur als kostenguinstiges Werkzeug, sondern als proaktive
Losung, um erhebliche Verluste zu verhindern, bevor sie entstehen. Durch die Uberbriickung dieser
Wahrnehmungslicken wird ein einheitlicher und wirksamer Ansatz zur Minderung der Risiken von
Geratediebstahl und zum Schutz sensibler Daten gewahrleistet.

“Einmal verloren, wird es erhebliche Verluste verursachen. Wir mussen das
Problem an der Wurzel packen.”

Mittlere Fiihrungsebene; Gesundheitswesen — in Privatbesitz; 1.000 oder mehr Mitarbeiter; Hybrides Arbeitsmodell; USA.

Schlosser dienen der Sicherheit und schaffen Vertrauen

Wir haben weiter untersucht, wie Sicherheitsschlosser nicht nur Diebstahl wirksam reduzieren,
sondern auch eine kostenglinstige Losung zur Minderung allgemeiner Sicherheitsrisiken bieten.
Ihre vielfaltigen Einsatzmoglichkeiten unterstreichen ihre Vielseitigkeit bei der Bewaltigung von
Sicherheitsherausforderungen in verschiedenen Umgebungen — ein Vorteil, den viele Unternehmen
bereits erkannt haben.

Viele verwenden bereits Sicherheitsschlosser, um elektronische Gerate in ihrem Unternehmen zu sichern. Zu
den am haufigsten gesicherten Geraten gehoren Laptops (44%), Desktop-PCs (43%) und Server (42%), was
die Prioritat widerspiegelt, die dem Schutz kritischer Hardware beigemessen wird, die oft sensible Daten
enthalt. Diese weit verbreitete Anwendung unterstreicht die Anerkennung von Schlossern als wichtiges
Instrument zum Schutz vor Diebstahl und unbefugtem Zugriff.

Einschatzung der Kosteneffizienz von Sicherheitsschlossern

..mit den gangigsten Geraten, fiir die Schlosser
verwendet werden, weil...

sasas g
80050 [aan | 22 =

6 3 o/ der Unternehmen verwenden derzeit
O physische Sicherheitsschlésser... Laptops Desktops Servers

Abb. 7: Fiir welche der folgenden elektronischen Gerdte werden in lhrem Unternehmen physische
Sicherheitsschldsser verwendet? [An alle Befragten: 1000]
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Die Tatsache, dass fast 4 von 10 Befragten angeben, dass ihre Unternehmen keine Schldsser verwenden,
wirft jedoch Bedenken hinsichtlich der Schwachstellen in den Sicherheitsstrategien fir Gerate auf,
insbesondere bei Geraten, die haufig in mobilen oder hybriden Arbeitsumgebungen eingesetzt werden.

Fir Unternehmen unterstreichen diese Daten die Notwendigkeit, ihre aktuellen SicherheitsmaSnahmen
umfassend zu bewerten. Obwohl Schldsser eine bewahrte und weit verbreitete Losung sind, kann eine
Ausweitung ihrer Verwendung auf eine breitere Palette von Geraten und die Kombination mit erganzenden
digitalen SchutzmaBnahmen dazu beitragen, bestehende Sicherheitslicken zu schliefen und Risiken
wirksamer zu mindern.

Fast alle Befragten (97%) erkennen die entscheidende Rolle an, die Sicherheitsschldsser bei der

Verhinderung von Diebstahl und dem damit oft verbundenen unbefugten Zutritt spielen. Diese weit
verbreitete Anerkennung spiegelt das Vertrauen wider, das Unternehmen in die physische Sicherheit als
grundlegende MaBnahme zum Schutz von Ceraten und sensiblen Daten setzen. Schlésser dienen als erste
Sicherheitsbarriere, indem sie die Gelegenheiten flr Diebstahl verringern und die Risiken im Zusammenhang
mit manipulierter Hardware mindern.

“Schlosser in GrolSraumburos, Gemeinschaftsburos oder anderen Bereichen,
in denen sich mehrere Personen aufhalten konnen, verringern das
Diebstahlrisiko.”

Vorstandsmitglied/C-Level; Bildung — in Privatbesitz; 100-249 Mitarbeiter; USA

Uberzeugung, dass physische SicherheitsmaRnahmen zur Verhinderung
von Geratediebstahl beitragen

Gesamt [1000] 2%

Arbeitsmodell - Nur vor Ort [364] 2%

Arbeitsmodell - Nicht nur vor Ort [636] 3%

B Zu einem groRen Teil M Teilweise Uberhaupt nicht

Abb. 8: Inwieweit glauben Sie, dass physische SicherheitsmafSnahmen wie Sicherheitsschldsser dazu beitragen, Gerdtediebstahl zu
verhindern, der zu einem unbefugten Zugriff auf Unternehmensdaten fiihren kénnte? [An alle Befragten, Daten nach Art des Arbeitsmodells
aufgeschlisselt, Basiszahlen im Diagramm]

Diese Erkenntnis gewinnt an Bedeutung, wenn Unternehmen flexible und hybride Arbeitsmodelle einfiihren.
In diesen dezentralen Umgebungen werden Gerate zunehmend an ungesicherten Orten wie Home Offices
oder offentlichen Raumen verwendet, was das Risiko von Diebstahl oder versehentlicher Offenlegung
erhoht. Datenverletzungen, die durch ungesicherte Gerate verursacht werden, treten in flexibleren
Arbeitsumgebungen deutlich haufiger auf (50% insgesamt gegeniiber 39% bei einem Vor-Ort-Arbeitsmodell).

Sicherheitsschlosser sind so konzipiert, dass sie sich an unterschiedliche Umgebungen anpassen und einen
zuverlassigen Schutz fur Gerate bieten, unabhangig davon, ob sie in Buros, an entfernten Arbeitsplatzen
oder in offentlichen Einrichtungen verwendet werden. So konnen Unternehmen bei allen Arbeitsmodellen
beruhigt sein.
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Die finanziellen Folgen eines Geratediebstahls konnen verheerend sein, wobei die Kosten flr den Ersatz
gestohlener Hardware oft in den Schatten gestellt werden durch die umfassenderen Auswirkungen auf die
Produktivitat, die Einhaltung von Vorschriften und Datenschutzverletzungen. Fur Unternehmen erhoht jedes
gestohlene oder ungesicherte Gerat das Risiko — nicht nur fur den Betrieb, sondern auch flr das Endergebnis.
Sicherheitsschldsser sind eine bewahrte und kostenguinstige Losung, der viele bereits vertrauen, um die
Wahrscheinlichkeit eines Diebstahls und die daraus resultierenden finanziellen und rufschadigenden Folgen
zu verringern. Indem Unternehmen diese Risiken an der Wurzel angehen, konnen sie proaktiv handeln, um
ihre Vermogenswerte und sensiblen Daten zu schitzen.

Physische Sicherheitsmalnahmen wie Schldsser sind zwar wirksam, mussen aber Teil einer umfassenderen
Strategie sein, um den sich entwickelnden Sicherheitsrisiken im Zusammenhang mit hybrider Arbeit

zu begegnen. Die Kombination von Schldssern mit erganzenden digitalen Schutzmalinahmen wie
Verschlusselung und Zwei-Faktor-Authentifizierung gewahrleistet einen umfassenden Schutz vor physischen
und digitalen Bedrohungen. Schulungsprogramme, die Mitarbeiter Gber die Bedeutung dieses integrierten
Ansatzes aufklaren, konnen die Sicherheit in Organisationen weiter starken. Fir Unternehmen, die sich in
der Komplexitat moderner Arbeitsmodelle zurechtfinden mussen, ist die Integration physischer und digitaler
SicherheitsmaBnahmen unerlasslich, um Risiken zu minimieren, ihre Belegschaft zu schitzen und die
betriebliche Widerstandsfahigkeit aufrechtzuerhalten.

Es ist weitaus kostengtinstiger, Geratediebstahle und die daraus resultierenden Datenschutzverletzungen zu
verhindern, als die Folgen zu bewadltigen. PraventivmalRnahmen wie die Verwendung von Laptopschldssern
konnen Ihr Unternehmen heute vor erheblichen finanziellen und betrieblichen Auswirkungen in der
Zukunft schitzen. Um sicherzustellen, dass diese Malinahmen wirksam sind, ist eine Abstimmung

zwischen der obersten Fihrungsebene, dem Management und den Teams von entscheidender Bedeutung.
Ein gemeinsames Engagement fur Sicherheitsprioritaten stellt sicher, dass jeder seine Rolle beim Schutz
wertvoller Vermogenswerte und bei der Risikominderung versteht.

I mmmm———
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Kensington beauftragte den unabhangigen Marktforschungsspezialisten Vanson Bourne mit der Durchfiihrung
der Studie, auf der dieser Bericht basiert. Insgesamt wurden im Herbst 2024 1.000 leitende IT-Fihrungskrafte,
die in ihren Unternehmen flr die physische Sicherheit von [T-Hardware zustandig sind oder Einfluss darauf
haben, befragt. Die Befragten kamen aus den USA, Grol3britannien, Frankreich und Deutschland.

Die Befragten mussten aus Unternehmen mit 100 oder mehr Mitarbeitern und aus verschiedenen privaten
und offentlichen Sektoren stammen.

Die Interviews wurden online durchgefiihrt und unter Anwendung eines strengen mehrstufigen
Auswahlverfahrens durchgefthrt, um sicherzustellen, dass nur geeignete Kandidaten die Moglichkeit
zur Teilnahme erhielten. Sofern nicht anders angegeben, basieren die besprochenen Ergebnisse auf der
Gesamtstichprobe.

Uber Kensington

Kensington ist ein fuhrender Anbieter von Zubehor fur Desktops und Mobilgerate, dem IT-Fachleute,
Bildungseinrichtungen, Unternehmen und professionelle Anwender im Home Office auf der ganzen Welt
seit mehr als 40 Jahren vertrauen. Kensington ist stets bestrebt, die Bedurfnisse und Herausforderungen
der sich standig weiterentwickelnden Arbeitswelt zu antizipieren und ausgezeichnete Losungen fur
Unternehmen zu entwickeln, die ihren Mitarbeitern die notwendigen Tools an die Hand geben wollen, um
erfolgreich zu sein. Das Unternehmen ist stolz darauf, die erste Wahl fur professionelle Anwender zu sein,
und auf seine Kernwerte rund um Design, Qualitat und Support.

In Buro- und mobilen Umgebungen bietet Kensington ein umfangreiches Portfolio an ausgezeichneten
Produkten fur zuverlassige Sicherheit, innovative Desktop-Produktivitat, professionelle
Videokonferenzen und ergonomisches Wohlbefinden.

Kensington ist als Erfinder und Anbieter von Sicherheitsschlossern fur Laptops weltweit fihrend. Der
Hauptsitz des Unternehmens befindet sich in Burlingame, Kalifornien. Kensington ist ein Geschaftsbereich
von ACCO Brands, der Heimat von groRartigen Marken, die von groRartigen Menschen geschaffen wurden.
ACCO Brands entwickelt, produziert und vermarktet Produkte, die den Menschen helfen, zu arbeiten, zu
lernen, und zu spielen. Neben Kensington® gehoren zu den weithin anerkannten Marken von ACCO Brands
auch AT-A-GLANCE®, Five Star®, Leitz®, Mead®, PowerA®, Swingline®, Tilibra und viele andere. Weitere
Informationen Gber ACCO Brands Corporation (NYSE:ACCO) finden Sie unter www.accobrands.com.

Kensington® ist eine eingetragene Marke von ACCO Brands. Alle anderen eingetragenen und nicht
eingetragenen Marken sind Eigentum der jeweiligen Inhaber.

All specifications are subject to change without notice. Products may not be available in all markets. Kensington® and H
- Kensington, The Professionals’ Choice™ are trademarks of ACCO Brands. All other registered and unregistered trademarks are e n S I n O n
LIS} the property of their respective owners. © 2025 Kensington Computer Products Group, a division of ACCO Brands. k25-4414
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