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Introduktion

Sakerhetslandskapet har forandrats dramatiskt under de senaste aren, drivet av stora
forandringar i hur och var vi arbetar. Den framsta drivkraften var COVID-19-pandemin, som
paskyndade inforandet av hybrida och flexibla arbetsmodeller och fundamentalt forandrade
prioriteringarna for enhetssakerhet.

Kensington sponsrade en studie genomford av den oberoende
marknadsundersokningsspecialisten Vanson Bourne, dar 1 000 seniora [T-beslutsfattare med
ansvar for sina organisationers fysiska hardvarusakerhet i USA och EMEA deltog.

Nastan alla som svarade (92%) hade skarpt sina sakerhetspolicys som en reaktion p3d
pandemin och insag de Okade riskerna med decentraliserade arbetsmiljoer. Nar vi blickar
framat forvantas andelen flexibla arbetsmodeller att 6ka, vilket understryker att tiden att
omvardera strategier for enhetssakerhet ar nu.

Dataintrang ar inte bara ett digitalt problem —varje stulen eller oskyddad enhet utgor en
potentiell ingdng for obehodrig atkomst till kanslig information, vilket innebar betydande
risker for organisationer. Med de ekonomiska konsekvenserna av dataintrdng som nu

uppgar till miljontals dollar varje ar har insatserna aldrig varit hogre. Nar organisationer
fortsatter att anpassa sina arbetsmodeller har behovet av att adressera enhetssakerhet

okat avsevart. Strangare krav pa dataskydd och en 6kning av dataintrang har ytterligare
starkt vikten av att skydda bade fysiska enheter och den kansliga information de innehaller.
Denna rapport belyser den avgorande roll som sakerhetslas spelar for att minska dessa risker
och understryker varfor det ar nodvandigt att agera nu for att ligga steget fore framtida
utmaningar.

Genom dessa insikter, kommer vi att undersoka de mest konkreta konsekvenserna av
enhetsstolder, visa hur enkla men effektiva [6sningar sdsom sakerhetslas kan bidra till

att minska risker och vi lyfter aven fram hur fysisk sakerhet skapar trygghet i en varld

dar arbetsmodeller standigt utvecklas. Fran att forsta de forddande konsekvenserna av
enhetsstolder till att demonstrera kostnadseffektiviteten och tryggheten med I3s, erbjuder
denna rapport aven insikter och metoder att anvanda sig av for organisationer som drivs i
dagens komplexa sakerhetslandskap.
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Viktiga resultat:

76% av de tillfragade sager att deras organisationer har paverkats av stolder under de senaste tva aren,
darincidenter &r vanligare i organisationer med hybrida arbetsmodeller. Var forskning visade till exempel
att 85% av organisationer med hybrida arbetsmodeller har upplevt en stoldincident under de senaste tvad
aren, jamfort med 71% av organisationer vars anstallda arbetar helt pd kontoret.

Konsekvenserna av enhetsstolder stracker sig bortom sjalva forlusten av hardvara och inkluderar:
behovet av att forbattra befintliga sakerhetsatgarder (33%)
- juridiska eller regulatoriska konsekvenser pa grund av komprometterad data pa stulna enheter (33%)
Minskad produktivitet och arbetstid for anstallda till foljd av forlorade eller stulna enheter (32%)

Organisationer som anvander sdkerhetslds var 37% mindre bendgna att drabbas av ett dataintrang orsakat
av en oskyddad enhet (38% jamfort med 60% bland dem som inte anvander sakerhetsl3s).

Organisationer som for narvarande anvander 1as var ocksd mer benagna att ha en dubbel sdkerhetsstrategi,
dar tre fjardedelar (76%) anvande digitala atgarder sdsom fingeravtryck eller sdkerhetsnycklar for
tvafaktorsautentisering, jamfort med 62% av dem som inte anvander |3s.

84% instammer i att sakerhetslds ar kostnadseffektiva for att minska risken for potentiella dataintrdng
och erbjuder ett betydande varde till en relativt Iag investering.

42% anser att enhetslas ar extremt kostnadseffektiva och ger hog skyddsniva till Iag kostnad, dar de mest
seniora ledarna (56%) ar mer bendgna an mellanchefer (36%) att se deras varde.

Nastan alla de tillfrdgade (97%) anser att enhetslds kan forhindra stélder och minska risken for obehorig
atkomst till kanslig foretagsdata.
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Stulna enheter ger forodande konsekvenser

Sallan gdr det en enda dag utan att man hor om ndgon form av sakerhetsincident som skett —vare sig det handlar
om en storskalig attack mot en global koncern eller en mer riktad exploatering av kritisk infrastruktur eller tjanster.
Aven om dessa exempel antyder att cyberincidenter ofta ar de mest omtalade —eller dtminstone forutsatts vara det
—ar detviktigt att inse att hot mot fysisk sakerhet kan vara minst lika allvarligt.

Det fors alldeles for séllan en bredare diskussion om incidenter som ror fysisk sakerhet, dar obehoriga far tillgang
till sakrade omraden eller komprometterar tillgangar, trots att konsekvenserna kan vara lika allvarliga som vid en
genomsnittlig ransomware-attack. Enligt var forskning uppger dver tre fjardedelar (76%) av de tillfragade att deras
organisation har paverkats av enhetsstolder under de senaste tva aren.

Konsekvenser av enhetsstold

76% 33% 33%

32% 30% 30%

har paverkats av Okade saker- Rattsliga eller Storning av Okade Ekonomisk Dataintrang Dataforlust
stoldincidenter under hetséatgarder regulatoriska anstalldas forsakring- forlust pa orsakade av pa grund
de senaste tva aren genomforda konsekvenser produktivitet skostnader grund av stulna enheter avstulna
till foljd av pagrundav fran forlorade till foljd av utbyte av enheter
stoldincidenter ~ kompromet- eller stulna upprepade stulna enheter
terad data pa enheter apparatstolder

stulna enheter

Fig. 1: Hur har din organisation pdverkats av incidenter med enhetsstold under de senaste tvd dren? [Frdgade till alla svarande: 1000]

Det ar inte bara den tunga men sjalvklara kostnaden for att ersatta en enhet som organisationer star infor
(30%). De vanligaste konsekvenserna inkluderar en 6kning av implementerade sékerhetsatgarder som en direkt
foljd (33%) eller juridiska och regulatoriska konsekvenser pa grund av aterkommen data (33%). Till exempel

kan GDPR? -boter uppga till sa mycket som 20 miljoner euro eller 4 % av en organisations globala omsattning,
medan aven mindre allvarliga vertradelser kan kosta upp till 10 miljoner euro, vilket innebdr betydande
finansiella risker pa grund av bristande sakerhet.

Utover de ekonomiska konsekvenserna tillkommer aven kostnaden for produktivitetsforluster nar anstallda
forlorar eller far sina enheter stulna och inte kan arbeta (32%). Dessa effekter har bade ekonomiska och
tidsmassiga konsekvenser for organisationens resultat. Det ar alltsa inte bara digitala sakerhetsincidenter som
kraver uppmarksamhet — fysiska hot utgor ocksa betydande risker.

Genom att fordjupa sin forstaelse for dessa sarbarheter kan organisationer vidta enkla och kostnadseffektiva
atgarder for att skydda sina enheter. Eftersom fysiska sakerhetsatgarder bade ar prisvarda och enkla att
implementera (vilket vi kommer att utforska senare), utgor de ett praktiskt forsta steg for att starka den
overgripande sakerheten.

“Utover cybersakerhetsatgarder ar fysisk sakerhet minst lika viktigt.
Sakerhetskablar ar en del av en starkare cybersakerhetsstrategi.”

Hdgsta ledningen; Tillverkning och produktion; 1 000 eller fler anstdllda; Helt pd plats arbetsmodell; Frankrike

1 GDPR Fines/Penalties, Intersoft Consulting, https://gdpr-info.eu/issues/fines-penalties/
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I dagens samhalle handlar det inte om ifall ett dataintrang sker, utan det det handlar snarare om nar
det kommer ske. Varje enhetsstold ar ett potentiellt dataintrdng, och de ekonomiska konsekvenserna for
organisationer ar enorma om man saknar skydd.

Enligt IBMs senaste rapport 2 om kostnaden for dataintrang uppgick den globala genomsnittliga kostnaden
for ett dataintrdng dr 2024 till 4,88 miljoner USD, en 6kning med 10% fran genomsnittet pd 4,45 miljoner
USD ar 2023. Denna siffra varierar mellan olika branscher och beroende pd organisationens storlek — vissa
organisationer kan drabbas av annu hogre kostnader.

Fokus pa data:

Bransch: Organisationer inom konsumenttjanster (95%), energi, olja/gas och forsorjning (90%) samt
bygg- och fastighetsbranschen (89%) ar de mest sannolika att ha paverkats av enhetsstolder. Den hogre
rorligheten och mojligheten att jobba pa distans for anstallda och enheter inom dessa branscher utsatter
dem for storre risk for stold.

Storlek: Sannolikheten for enhetsstold i mindre organisationer (100-249 anstallda) har Okat mer (82%) an
i storre organisationer med mer dan 1 000 anstdllda (69%), vilket belyser den betydliga paverkan pa mindre
organisationer dar resurserna ar mer begransade och konsekvenserna kan vara mer patagliga.

Senioritet: De som har mer seniora positioner ar mycket mer bendgna att rapportera att de har
paverkats av stoldincidenter (87%) an mellanchefer (67%). Detta tyder pa att de som ar ansvariga for den
dagliga verksamheten ar mindre informerade om de potentiella hoten mot oskyddade enheter. Genom
att oka deras medvetenhet om dessa hot och de sammanhangande konsekvenserna, kan man hjalpa
foretag att integrera sakerhetslas i sina dagliga behov och skapa en gemensam kdannedom om fysisk
sakerhet pd alla nivder for att stodja en omfattande sakerhetsstrategi.

Hur spelar arbetsmodeller en roll har?
Vi har noterat den stora forandringen i arbetsmetoder under de senaste dren, dar anpassningen av
hydbridarbete bortom en fast arbetsplats har paskyndats av COVID-19-pandemin.

Over tre fjardedelar (76%) av de tillfragade, rapporterade att deras organisation hade paverkats av
enhetsstold under de senaste tvd dren. Detta blev mer tydligt med hybrida arbetsmodeller — som steg till
94% nar anstallda arbetade helt pa distans.

Omfattningen av enhetsstold under de senaste tva aren,
enligt nuvarande arbetsmodell

Totalt [1000]
Helt avldgsen [114]
Flexibel (anstallda kan valja) [81]

Hybrid [441]

Helt pa plats [364]

Fig. 2: Andel respondenter vars organisation har pdverkats av incidenter med enhetsstold under de senaste tvd dren [Frdgade till alla
respondenter, visar data uppdelat efter aktuell arbetsmodell, basnummer i diagrammet]

2 Cost of Data Breach Report 2024, IBM, juli 2024, https://www.ibm.com/reports/data-breach
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Aven om det ar viktigt for alla organisationer att vara uppmarksam pa fysisk enhetssakerhet och forsiktig
med effekterna av enhetsstold, forstarker flexibla och distansarbetande modeller avsevart risken for
enhetsstold, vilket gor robusta sakerhetsdtgarder mer kritiska an nagonsin.

Det ar viktigt att notera att nivan av enhetsstolder generellt ar hog, dven nar anstallda ar helt pa plats —
organisationer har ingen plats for sjalvbeldtenhet, oavsett var deras anstallda arbetar. Hotet om enhetsstold
ar inte nytt och har inte just uppstdtt i den post-pandemiska varlden. Var forskning fran 20162 undersokte
de sakerhetsrisker som IT-stolder skapar i foretagsvarlden. Enkatsvarande IT-professionella rankade risken for
enhetsstold pa kontoret (23%) nastan lika hog som stold i bilar och kollektivtrafik (25%) och hogre an stold
pa flygplatser och hotell (15%) eller restauranger (12%). Detta visar hur enhetsstold forblir ett ihdllande hot,
aven i miljoer dar alla ar pa plats, vilket understryker behovet av vaksamhet och proaktiva sakerhetsatgarder
oavsett arbetsplatsmiljo.

Denna utmaning har blivit annu mer uttalad i den post-COVID-19-varlden, dar 93% av organisationerna
rapporterade en okning av sakerhetsrisker pa grund av 6vergangen till flexibla och hybrida arbetsmodeller.
Dessa risker stracker sig bortom fysisk enhetsstold och inkluderar 6kad sdrbarhet for dataskydd, obehorig
atkomst och intrang orsakat av oskyddade hemmanatverk och decentraliserade arbetsmiljoer.

“Detta ar det enklaste sattet att se till att vara enheter ar bokstavligen under 3s
och nyckel! Det gor att vi vet att allt ar sakert och skyddat.”

Styrelseledamot/C-nivd; IT, teknik och telekom; 100-249 anstillda; Flexibel arbetsmodell; USA

Sakerhetsrisken okar till foljd av hybrid- eller distansarbetsmiljoer

&) 35% 35% A= 34% 34%
Okad risk fér Brist pa kontroll 6ver i) Storre sarbarhet for ! Okade fall av visuell
C———

enhetsstold utanfor den fysiska miljon dar dataintrang pé grund av hacking pa offentliga
sakra kontorsmiljoer enheter anvands (t.ex. osakrade hemnatverk platser (t.ex. fysisk spio-
obevakade enheter) nering pa nagons skarm
pa kaféer, flygplatser,
etc)

T 34% 34% A\i 32% @ 32%
@$ Hogre risk for obehorig Okat beroende Brist pa lampliga fysiska Storre svarighet att
. J

atkomst till foretagets av personliga sakerhetsatgarder for tillampa enhetssaker-
enheter i offentliga eller enheter som kanske inte enheter pd avldgsna hetspolicyer pa distans
delade utrymmen uppfyller foretagets platser (t.ex. kabellas)

sakerhetsstandarder

Fig. 3: Vilka scikerhetsrisker enligt din dsikt har dkat till foljd av hybrid- eller distansarbetsmiljcer efter covid-19-pandemin? [Frdgad till
respondenter vars organisation sdg en forindring mot hybrid-/distansarbete efter covid-19-pandemin: 494]

Med detta i dtanke ligger den basta strategin for sakerhet i att kombinera robusta fysiska dtgarder med
avancerade digitala skyddsdtgarder, vilket sakerstaller ett omfattande skydd for bade enheter och data i en
allt mer decentraliserad varld.

3 T-sdkerhet och stoldundersokning av barbara datorer, Kensington, augusti 2016, https://www.kensington.com/news/news-press-center/2016-news--press-center/kensington-survey-
data-reveals-that-it-theft-in-the-office-ranks-nearly-as-high-as-theft-in-cars-and-more-than-in-airports-or-restaurants/?srsltid=AfmBO0ooRTMdZ4gimcNB3viXlJcIL4GY47XxO5108AldL-

hLEB5LjnHOTs
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Las som forhindrar férlusten — och sparar in pa kostnader

“Bristen pa ett sakerhetslds pa enheterna ledde till dataintrang, vilket
resulterade i forodande forluster for foretaget.”

Ledning pd mellannivd; IT, teknik och telekom; 1 000 eller fler anstdllda; Flexibel arbetsmodell; USA

Hittills har vi undersokt konsekvenserna av enhetsstolder och hur utbrett detta kan vara oavsett arbetsmiljo.
Men detta ar inte den enda oro som vara tillfragade seniora IT-beslutsfattare har. Det finns ett brett spektrum
av aspekter de oroar sig for nar det galler sakerhet, bade inom fysiska och digitala omraden.

Nagra av dessa bekymmer ror nyare faktorer kring fysisk sakerhet. Till exempel, ndstan en fjardedel (23%)
ar oroade over visuell hackning, dar kdnslig data ari handerna pa vem som helst om ndgon har sin skarm
synlig pa en offentlig plats — pa ett café eller nar man aker i kollektivtrafiken. Faktum ar att de som arbetar
flexibelt (48%) ar mer bendgna att rapportera visuell hackning som en oro an de som arbetar helt pa
distans (36%) eller med hybridmodeller (33%). Detta belyser att visuell hackning inte bara ar kopplat till
arbete hemifrdn, utan snarare till att arbetsgivare ger frineten och tilliten till sina anstallda och dom blir
svarare att kontrollera. Organisationer maste dvervaga att skydda sin data nar anstéllda ar ute och ror sig i
offentliga miljoer, genom ytterligare skydd som till exempel sekretessfilter.

De mest oroande omradena for enhetssikerhet

problem med digital
sékerhet
50% 48% 46%
I -

Dataintrang till Enhetsstold Underlatenhet Obehorig Forlust eller Visuell hacking Fysisk Forlust av
foljd av stulna (t.ex. barbara att upprat- atkomst till stold av externa (t.ex. kdnslig manipulering av kanslig data pa
eller osdkrade datorer, sta- thalla fysiska foretagsdata pa lagringsenheter informationsom  enheter (t.ex.i grund av osakra
enheter tionéra datorer, sakerhetspolicyer  enheter (t.ex. USB-en- visasioffentliga  offentligaeller hemnitverk
surfplattor) (t.ex.anvandning heter, externa utrymmen) delade miljcer)
av l3s eller saker hérddiskar)
lagring)

Fig. 4: Vilka omrdden av enhetssckerhet i din organisation berér dig mest? [Fragade till alla svarande: 1 000, visar
kombinationen av svar pd férsta, andra och tredje plats]

Dataintrang ar dock det storsta problemet, vilket ar vdlgrundat eftersom en anmérkningsvard andel (46%)
har upplevt ett dataintrang som en direkt foljd av en osdkrad enhet.
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Det ar har som ett sakerhetslds kan hjalpa till. Organisationer som anvander sakerhetslas ar 37% mindre
benagna att ha upplevt ett dataintrang pa grund av en oskyddad enhet jamfort med de som inte anvander
dem.

Organisationer som har upplevt ett dataintrang eller forlust av
kdnslig data pa grund av en osikrad enhet

38%

Organisationer dar Organisationer dar
sakerhetslas for sakerhetslas for narvarande
narvarande anvands INTE anvands

Fig. 5: Har din organisation upplevt ett dataintrdng eller forlust av kinslig data som en direkt foljd av att en enhet ldmnats
osdkrad? [Frdgade till alla svarande, uppdelat pd de som for nérvarande anvénder sékerhetslds: 629; och de som fér ndrvarande
inte anvénder sckerhetslds: 371]

Resultatet ar tydligt: Det visar pa en betydlig minskning av dataintrang eller dataforlust och bekraftar vardet
av sakerhetslds som ett kritisk och omfattande skydd for enheter. Denna 6vertygande bevisning belyser hur
sakerhetslads omedelbart minskar risker och lyfter dem som en nddvandig investering for organisationer som
ar engagerade och vill skydda sina data och minimera attacker.

Fokus pa data:

Bransch: Baserat pa enkatresultaten ar organisationer inom konsumenttjanster (65%) och offentlig/
privat sjukvard (57%) mer bendgna att ha upplevt ett dataintrang som en konsekvens av att antingen
inte ha skydd eller fel typ av skydd. Konsumenttjanster var bland de mest benagna att ha paverkats av
enhetsstold generellt. Nar det galler sjukvdrden belyser detta kanske storre oro for den decentraliserade
naturen hos vardinstitutioner och att allmanheten kommer i narmare kontakt med enheter. Att ha en sd
stor mangd kanslig data gor denna sektor mer utsatt.

Storlek: Ytterligare ett exempel pa de begransade resurserna hos mindre organisationer ar att de ar
mer benagna (59%) an sina storre motsvarigheter (40%) att ha upplevt ett dataintrdng pa grund av en
oskyddad enhet. De kdmpar inte bara med de initiala avskrackande atgarderna utan ocksd med den
snobollseffekt som foljer.

Senioritet: De mer juniora bland de tillfrdgade ar mindre bendgna att rapportera ett dataintrang eller
forlust av kanslig data pa grund av en oskyddad enhet (30%) jamfort med sina kollegor pa styrelse- eller
hogsta ledningsniva (59%). Det finns en tydlig obalans inom foretagen nar det géller en verklig forstaelse
av fysisk sakerhet for sina enheter och konsekvenserna av att denna inte ar pa plats — ett behov av storre
kannedom och forstaelse.



Kensington‘“’ Sakra din enhet, skydda din data.

“En liten investering i sakerhetsdtgarder (Ias) kan avsevart minska risken
for kostsamma produktkostnader eller ett forlangt driftstopp inom
organisationen.”

Hégsta ledningen; Utbildning — tillhandahdlls av staten/staten; 1 000 eller fler anstdllda; Hybrid arbetsmodell; USA

Sa, hur bor en organisation se ut for att fa bukt pa detta?

Organisationer star infor manga digitala och fysiska sakerhetsproblem —konsekvenserna av enhetsstold ar
forodande for organisationer och deras resultat. De bor leta efter den mest kostnadseffektiva I6sningen. En
|6sning kan det vara ett enkelt sékerhetslas.

Majoriteten (84%) av de tillfragade seniora IT-beslutsfattarna sdger att sakerhetslds ar kostnadseffektiva for
att minska potentiella dataintrang — och att de erbjuder ett stort varde for att forhindra stéld och intrang.
Vidare tror 42% att de ar extremt kostnadseffektiva.

Detta ar en universell dsikt som delas av de som redan anvander sakerhetslds och dven de som inte gor det —
vilket vacker fragan: “Varfor inte?” Organisationer kan se Ids som en logistisk utmaning for enhetshantering
eller sa kanske ett starkare fokus pa digital sékerhet over fysisk leder till en undervardering av lasens varde,
vilket hindrar adoption. Men nar man jamfor med de forodande ekonomiska konsekvenserna av enhetsstold,
representerar kostnaden for ett sakerhetslds —vanligtvis mellan 24 och 40 pund per enhet —en minimal
investering for att minska risker. Nar vi dyker djupare i detta ser vi tydliga skillnader i dsikter mellan olika
nivder av hierarki.

Upplevd kostnadseffektivitet av sdkerhetslas

Totalt [1000]
Styrelseledamot; C-niva [171]

Hogsta ledningen’ [561]

Ledning pa mellanniva™ [268]

* hogre chef for enhet, funktion eller avdelning ** chef for team eller silo

B Extremt och Kostnadseffektivt —sakerhetslas ger hogt skydd till 1ag kostnad
Mattligt, Minimalt, och Inte kostnadseffektivt — sakerhetslds ger lite skydd och ar inte vart investeringen
Vet inte

Fig. 6: Ndir det gdiller kostnadseffektivitet, hur ser du pad de fysiska sckerhetsldsens roll for att mildra potentiella dataintrdng eller stold?
[Fragade till alla respondenter, visar data uppdelat efter tjinstedr, bastal i diagrammet]
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Dessa resultat betonar det kritiska behovet av att ta itu med de grundlaggande orsakerna till enhetsstold
och dess storre pdverkan inom organisationer. Medan seniora ledare ar mer bendgna att se sakerhetslds
som extremt kostnadseffektiva (56%), minskar denna uppfattning ju langre ner man kommer inom
hierarkin. Troligtvis kommer seniora ledare alltid att vara mer fokuserade pa de storre konsekvenserna (t.ex.
regleringsbater, rykte), medan chefer pa lagre niva tenderar att fokusera pa de dagliga problemldsningarna
(t.ex. produktivitetsforlust).

Denna diskrepans belyser vikten av att samtliga inom bolaget bor fa en storre forstaelse kring vardet av
sakerhetslas —inte bara som ett kostnadseffektivt verktyg, utan som en proaktiv [6sning for att forhindra
betydande forluster innan de intraffar. Att dvervinna dessa klyftor inom allas olika dsikter, kommer att
sakerstdlla ett sammandraget och effektivt satt for att minska riskerna for enhetsstold och skydda kanslig
data.

“Nar skadan val ar skedd orsakar det betydande forluster. Vi maste l6sa
problemet fran grunden.”

pd mellannivd ; Sjukvdrd - privatdgt; 1 000 eller fler anstdllda; Hybrid arbetsmodell; USA

Las fungerar till att sdkra upp och forstarka skyddet

Vi har fortsatt att undersdka hur sakerhetslas inte bara ar effektiva for att minska stold, utan dven erbjuder
en kostnadseffektiv 10sning for att mildra andra sakerhetsrisker. Deras olika tillampningar belyser deras
mangsidighet nar det galler att hantera sakerhetsutmaningar i olika miljoer —en fordel som manga
organisationer borjar inse men ocksa redan inser.

Manga anvander redan sakerhetslads for att sakra sina enheter i sin organisation. De vanligaste enheterna
som sadkras ar bland annat barbara datorer (44%), stationdra datorer (43%) och servrar (42%), vilket aterigen
pavisar vilket produktomrade som bor se till att skyddas, de hardvarorna som ofta innehaller kénslig data.
Denna omfattande anpassning belyser erkdnnandet fran manga manniskor om att de ser 1as som ett viktigt
verktyg for att skydda mot stold och obehorig dtkomst.

Perceived cost-effectiveness of security locks

..med de vanligaste enheterna anvands |3s for att...

sasas g
80050 [aan | 22 =
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O nirvarande fysiska sikerhets|3s... Barbara Stationdra Servrar
datorer datorer

Fig. 7: For vilka av foljande elektroniska enheter anvinds fysiska sikerhetslds i din organisation? [Fragade till alla
svarande: 1000]
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Ndstan 40% av de tillfrdgade sager att deras organisationer kanner till vilken betydande roll som Ids har
for att 6ka skyddet och slippa den oro som kan komma med att man inte ar skyddad. Sarskilt nar det galler
enheter som ofta anvands i mobila eller hybrida arbetsmiljoer.

For organisationer understryker dessa data behovet av att utvardera sina nuvarande sakerhetsatgarder pa ett
omfattande satt. Medan 13s ar ett palitligt och allmant anvand 16sning, kan en utékning av deras anvandning
over ett bredare utbud av enheter och att kombinera dem med kompletterande skydd hjdlpa till att stanga
befintliga sakerhetsluckor och mildra risker mer effektivt.

Nastan alla de tillfragade (97%) erkanner den avgorande roll som sdkerhetslds spelar for att forhindra

stold och obehorig dtkomst som ofta foljer. Detta omfattande erkdannande speglar det fortroende som
organisationer har for fysisk sakerhet som en grundlaggande atgard for att skydda enheter och kanslig
data. Las fungerar som ett frontlinjeforsvar, vilket minskar majligheterna for stold och mildrar risker som ar
kopplade till komprometterad hardvara.

“Att ha Ids i offentliga kontorer, co-working spaces eller andra omraden dar

flera personer kan vistas minskar risken for stold..”

Styrelseledamot/C-nivd; Utbildning — privatdgt; 100-249 anstdllda; USA

Tron om att implementering av fysisk sakerhet bidrar till
att motverka enhetsstolder

Totalt [1000] 2%

Helt fungerande modell pa plats [364] 2%

Inte fullt fungerande modell pd plats [636] 3%

B hoggrad M Tillvissdel M Tillingen omfattning

Fig. 8: | vilken utstriickning tror du att fysiska scikerhetsdtgdrder som sckerhetslds bidrar till att férhindra enhetsstéld som kan leda till
obehdrig atkomst till foretagsdata? [Fragade till alla respondenter, visar data uppdelat efter typ av arbetsmodell, bastal i diagrammet]

Detta erkannande blir mer och mer framtradande nar organisationer har anpassat sig efter hybrida
arbetsmodeller. | dessa decentraliserade miljoer anvands enheter allt mer i osakra miljoer, sésom
hemmakontor och offentliga platser, vilket 6kar risken for stold eller oavsiktlig exponering. Dataintrdng
orsakade av oskyddade enheter ar betydligt vanligare i de mer flexibla arbetsuppsattningarna (50%
sammanlagt jamfort med 39% for dom som jobbar pa fasta platser pa kontor).

Sakerhetslds ar designade for att anpassas till olika miljoer, vilket erbjuder ett palitligt skydd for enheter
oavsett om de anvands pa kontor, pd resande fot eller offentliga miljoer och ger organisationer tryggheten
att de har ett skydd som passar till alla de olika arbetsmodellerna.
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De ekonomiska konsekvenserna av dessa typer av stolder kan vara forodande, dar kostnaden for att

ersatta stulen hardvara ofta dverrostar den storre paverkan som detta har pa produktivitet, alla de nya
anpassningarna som ska goras efter incidenten for att forhindra att detta uppstar igen. For organisationer
innebar varje stulen eller oskyddad enhet en dkad risk — inte bara for verksamheten men ocksa for resultatet
en tid framat.

Sakerhetslds erbjuder en beprovad, palistlig och kostnadseffektiv [6sning, som manga redan har fortroende
for ndr det galler att minska risken for stold och de foljande ekonomiska och ryktemassiga konsekvenserna.
Genom att ta itu med dessa risker fran grunden kan organisationer ta en proaktiv stalining for att skydda
sina tillgdngar och kdnslig data. Medan fysiska sakerhetsatgarder som 13s ar effektiva, maste de vara en del
av en bredare strategi for att hantera de sakerhetsrisker som ar kopplade till hybridarbete. Att kombinera 13s
med ett komplett sekretesskydd och tvafaktorsautentisering, innebar att man sakerstallet ett heltackade
skydd mot bade fysiska och digitala hot. Sakerhetsutbildningar for att informera anstallda om vikten
avdenna integrerade strategi kan ytterligare starka organisationens sakerhet. For organisationer som

drivs i de komplexa moderna arbetsmodellerna ar det avgorande att implementera fysiska och digitala
sakerhetsatgarder for att minimera risker, skydda sin arbetsstyrka och bibehalla operativ motstandskraft
gentemot sina konkurrenter och eventuella hot fran omvarlden.

Genom att forhindra enhetsstold och dess forodande konsekvenser med dataintrang efter att enheten

ar stulen, har man ett kostnadseffektivt satt att motverka det, an att hantera konsekvenserna i efterhand.
Genom att vidta forebyggande dtgarder som att anvanda laptop-las, kan organisationer skydda sig mot
storre ekonomiska och operativa konsekvenser i framtiden. For att sakerstalla att dessa atgarder ar effektiva
ar det avgorande med samspel mellan seniora ledare, chefer och team. Ett gemensamt dtagande for
sakerhetsprioriteringar sakerstaller att alla forstar sin roll i att skydda vardefulla tillgdngar och minska risker.
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Kensington bestallde oberoende marknadsundersokningsspecialisten Vanson Bourne att genomféra den
forskning som denna rapport baseras pd. Totalt intervjuades 1 000 seniora IT-ledare som dr involverade

i eller har inflytande over fysisk IT-hdrdvarusakerhet inom sina organisationer under hosten 2024, med
representation fran USA, Storbritannien, Frankrike och Tyskland.

Respondenterna kom fran organisationer med 100 eller fler anstallda och fran bade privata och offentliga
sektorer.

Intervjuerna genomfordes online och utfordes med en rigoros urvalsprocess for att sakerstalla att endast
lampliga kandidater fick mojlighet att delta. Om inte annat anges, baseras de resultat som diskuterats, pa hela
urvalet.

Om Kensington

Kensington ar en ledande leverantor av tillbehor for stationara och mobila enheter, betrodd av IT-specialister,
utbildare, foretag och hemarbetsproffs varlden dver i mer an 40 ar. Kensington stravar efter att forutse
behoven och utmaningarna i den standigt utvecklande arbetsplatsen och skapa professionella, prisbelonta
|6sningar for organisationer som dr engagerade i att ge topprofessionella de verktyg de behover for att
blomstra. Foretaget ar stolt over att vara det professionella valet och om sina grundvarderingar som ror
design, kvalitet och support.

| kontors- och mobila miljoer erbjuder Kensingtons omfattande portfolj av prisbelonta
produkter palitlig sakerhet, innovationer for produktivitet pa skrivbordet, professionell
videokonferens och ergonomiskt valmaende.

Med huvudkontor i Burlingame, Kalifornien, ar Kensington uppfinnaren och en varldsledare inom laptop-
sakerhetslds. KKensington ar en division av ACCO Brands, Home of Great Brands Built by Great People, som
designar, tillverkar och marknadsfor konsument- och slutanvandarprodukter som hjalper manniskor att
arbeta, lara sig och leka. Forutom Kensington® inkluderar ACCO Brands valkanda varumadrken AT-A-GLANCE®,
Five Star®, Leitz®, Mead®, PowerA®, Swingline®, Tilibra och manga fler. Mer information om ACCO Brands
Corporation (NYSE:ACCO) finns pd www.accobrands.com.

Kensington® ar ett registrerat varumarke for ACCO Brands. Alla andra registrerade och oregistrerade
varumarken tillhor sina respektive agare.

All specifications are subject to change without notice. Products may not be available in all markets. Kensington® and H
. Kensington, The Professionals’ Choice™ are trademarks of ACCO Brands. All other registered and unregistered trademarks are e n S I n O n
LIS} the property of their respective owners. © 2025 Kensington Computer Products Group, a division of ACCO Brands. k25-4414
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